
Esercizi Mobile

DIVA (Damn Insecure and Vulnerable App) è un'applicazione mobile progettata 

intenzionalmente per essere vulnerabile. Può essere trovata allegata a questa guida e installata 

eseguendo il seguente comando:

Listato 1 — Installazione dell'APK con adb

L'immagine nella Figura 1 mostra la schermata iniziale.

Introduzione

adb install DivaApplication.apk1



Figura 1 — Schermata iniziale di DIVA

Toccando Insecure Logging, viene mostrata l'activity corrispondente (vedere Figura 2).

Figura 2 — Logging non sicuro - Activity

Prima di inserire il numero della carta, apriamo una shell adb e cancelliamo la cronologia dei log 

sul dispositivo.

Cancellazione dei log del dispositivo

Possiamo quindi inserire un numero, come mostrato nella Figura 3, e premere il pulsante 

CHECK OUT.

1. Esposizione di dati nei log

1.1 Logging non sicuro

logcat -c1



Figura 3 — Logging non sicuro - Inserimento del numero della carta

A questo punto possiamo esportare i log del dispositivo (vedere Listato 3) e scaricare il file sul 

nostro computer per analizzarlo ulteriormente (vedere Listato 4).

Logging non sicuro - Esportazione dei log del dispositivo

Logging non sicuro - Download dei log del dispositivo

È sufficiente filtrare i log utilizzando il PID del processo di DIVA per leggere il numero della 

carta di credito registrato dall'applicazione (vedere Figura 4).

Figura 4 — Logging non sicuro - Numero della carta esposto

Premendo il pulsante Hardcoding Issues - Part 1, viene mostrata l'activity corrispondente 

(vedere Figura 5).

logcat -d > /data/local/tmp/log.txt1

adb pull /data/local/tmp/log.txt1

2. Segreti incorporati nel codice

2.1 Hardcoding — Parte 1: chiave nel codice Java



Figura 5 — Problemi di hardcoding - Parte 1 - Activity

Come suggerisce il titolo di questa fase, è necessario effettuare il reverse engineering 

dell'applicazione per cercare la chiave codificata direttamente nel codice. Utilizzando jadx , 

possiamo osservare che la chiave è memorizzata in chiaro nella classe HardcodeActivity

(vedere Figura 6).

Figura 6 — Problemi di hardcoding - Parte 1 - Chiave codificata nel codice

Premendo il pulsante Insecure Data Storage - Part 1, viene mostrata l'activity corrispondente 

(vedere Figura 7).

3. Archiviazione non sicura dei dati

3.1 Parte 1: credenziali nelle SharedPreferences



Figura 7 — Archiviazione non sicura dei dati - Parte 1 - Activity

Esaminando il codice sorgente di InsecureDataStorage1Activity , possiamo notare che 

l'applicazione utilizza le SharedPreferences per salvare il nome utente e la password (vedere 

Figura 8).

Figura 8 — Archiviazione non sicura dei dati - Parte 1 - Codice sorgente

A un attaccante è sufficiente accedere alla cartella delle preferenze condivise dell'applicazione 

per recuperare i valori (vedere Listato 5 e Figura 9).

Archiviazione non sicura dei dati - Parte 1 - Accesso alle SharedPreferences

adb shell
pm list packages | grep diva

1
2



Figura 9 — Archiviazione non sicura dei dati - Parte 1 - Lettura del file delle SharedPreferences

Premendo il pulsante Insecure Data Storage - Part 2, viene mostrata l'activity corrispondente 

(vedere Figura 10).

Figura 10 — Archiviazione non sicura dei dati - Parte 2 - Activity

Esaminando il codice sorgente di InsecureDataStorage2Activity , possiamo osservare che 

l'applicazione utilizza un database SQLite per memorizzare il nome utente e la password 

(vedere Figura 11).

cd /data/data/jakhar.aseem.diva/shared_prefs/
cat jakhar.aseem.diva_preferences.xml

3
4

3.2 Parte 2: credenziali in un database SQLite



Figura 11 — Archiviazione non sicura dei dati - Parte 2 - Codice sorgente

Possiamo copiare sul computer host il database situato in 

/data/data/jakhar.aseem.diva/databases/ids2  e analizzarlo con l'utilità sqlite3  (vedere Figura 

12).

Figura 12 — Archiviazione non sicura dei dati - Parte 2 - Database

Premendo il pulsante Insecure Data Storage - Part 3, viene mostrata l'activity corrispondente 

(vedere Figura 13).

3.3 Parte 3: credenziali in un file temporaneo



Figura 13 — Archiviazione non sicura dei dati - Parte 3 - Activity

Nel codice sorgente di InsecureDataStorage3Activity , l'applicazione crea un file temporaneo 

nella propria directory per scrivervi il nome utente e la password (vedere Figura 14).

Figura 14 — Archiviazione non sicura dei dati - Parte 3 - Codice sorgente

Possiamo visualizzare il file situato in /data/data/jakhar.aseem.diva/  per recuperare i dati 

(vedere Figura 15).



Figura 15 — Archiviazione non sicura dei dati - Parte 3 - File temporaneo

Premendo il pulsante Insecure Data Storage - Part 4, viene mostrata l'activity corrispondente 

(vedere Figura 16).

Figura 16 — Archiviazione non sicura dei dati - Parte 4 - Activity

Nel codice sorgente di InsecureDataStorage4Activity , l'applicazione crea nella memoria 

esterna un file di testo nascosto denominato .uinfo.txt , nel quale scrive il nome utente e la 

password (vedere Figura 17).

3.4 Parte 4: credenziali nella memoria esterna



Figura 17 — Archiviazione non sicura dei dati - Parte 4 - Codice sorgente

Il problema è che l'applicazione non dispone dell'autorizzazione necessaria per scrivere in 

quella cartella. Utilizzando logcat, infatti, possiamo osservare l'errore riportato nel Listato 6.

Listato 6 — Archiviazione non sicura dei dati - Parte 4 - Errore del file

Per risolvere il problema dobbiamo concedere all'applicazione l'autorizzazione di accesso alla 

memoria, come mostrato nella Figura 18; a quel punto possiamo accedere al file (vedere Figura 

19).

Figura 18 — Archiviazione non sicura dei dati - Parte 4 - Concessione dell'accesso alla memoria

File error: /storage/emulated/0/.uinfo.txt: open failed: EACCES (Permission denied)1



Figura 19 — Archiviazione non sicura dei dati - Parte 4 - File nascosto

Premendo il pulsante Input Validation Issues - Part 1, viene mostrata l'activity corrispondente 

(vedere Figura 20).

Figura 20 — Problemi di validazione dell'input - Parte 1 - Activity

La classe associata a questa activity è SQLInjectionActivity ; possiamo notare che 

l'applicazione non convalida correttamente l'input della query SQL (vedere Figura 21).

Figura 21 — Problemi di validazione dell'input - Parte 1 - Codice sorgente

Eseguendo una semplice SQL injection possiamo estrarre i dati di tutti gli utenti (vedere Figura 

22). In casi come questo potremmo eseguire comandi SQL arbitrari.

4. Validazione dell’input

4.1 Parte 1: SQL injection



Figura 22 — Problemi di validazione dell'input - Parte 1 - SQL injection

Premendo il pulsante Input Validation Issues - Part 2, viene mostrata l'activity corrispondente 

(vedere Figura 23).

Figura 23 — Problemi di validazione dell'input - Parte 2 - Activity

Nel codice sorgente di InputValidation2URISchemeActivity  possiamo osservare che 

l'applicazione non esegue la sanitizzazione dell'URL fornito in input (vedere Figura 24).

4.2 Parte 2: Local File Inclusion



Figura 24 — Problemi di validazione dell'input - Parte 2 - Codice sorgente

L'assenza di sanitizzazione determina una vulnerabilità Local File Inclusion (LFI), che possiamo 

sfruttare per accedere a informazioni sensibili, ad esempio al file 

jakhar.aseem.diva_preferences.xml  relativo alla sfida Archiviazione non sicura dei dati - Parte 1 

(vedere Figura 25). La vulnerabilità potrebbe inoltre essere utilizzata per eseguire codice 

JavaScript arbitrario.

Figura 25 — Problemi di validazione dell'input - Parte 2 - LFI

Premendo il pulsante Access Control Issues - Part 1, viene mostrata l'activity corrispondente 

(vedere Figura 26).

5. Controllo degli accessi

5.1 Parte 1: activity esportata senza protezione



Figura 26 — Problemi di controllo degli accessi - Parte 1 - Activity

La sfida richiede di recuperare le credenziali API dall'esterno dell'applicazione, senza premere il 

pulsante View API Credentials. In questo caso la classe AccessControl1Activity  è riportata per 

completezza, ma la vulnerabilità effettiva riguarda l'assenza di controlli di accesso sull'activity 

APICredsActivity  (vedere Figura 27 e Figura 28).

Figura 27 — Problemi di controllo degli accessi - Parte 1 - AccessControl1Activity

Figura 28 — Problemi di controllo degli accessi - Parte 1 - APICredsActivity

È infatti sufficiente eseguire uno dei due comandi mostrati nel Listato 7 per accedere alle 

credenziali API (vedere Figura 29).



Problemi di controllo degli accessi - Parte 1 - Avvio di APICredsActivity con Activity Manager

Figura 29 — Problemi di controllo degli accessi - Parte 1 - Credenziali API

Premendo il pulsante Access Control Issues - Part 2, viene mostrata l'activity corrispondente 

(vedere Figura 30).

Figura 30 — Problemi di controllo degli accessi - Parte 2 - Activity

La sfida richiede di recuperare le credenziali API dall'esterno dell'applicazione, senza 

conoscere il PIN richiesto quando si preme il pulsante Register Now. Il codice sorgente di 

AccessControl2Activity  e APICreds2Activity  è riportato rispettivamente nella Figura 31 e nella 

Figura 32.

am start -a jakhar.aseem.diva.action.VIEW_CREDS
am start -n jakhar.aseem.diva/.APICredsActivity

1
2

5.2 Parte 2: bypass del controllo del PIN



Figura 31 — Problemi di controllo degli accessi - Parte 2 - AccessControl2Activity

Figura 32 — Problemi di controllo degli accessi - Parte 2 - APICreds2Activity

Anche in questo caso la vulnerabilità è dovuta all'assenza di controlli di accesso, ma questa 

volta dobbiamo anche aggirare il controllo su una variabile booleana denominata check_pin . 

Possiamo ricavare il nome della variabile dal file di risorse strings.xml  (vedere Figura 33). A 

questo punto è sufficiente eseguire il comando mostrato nel Listato 8 per accedere alle 

credenziali API (vedere Figura 34).

Listato 8 — Avvio di APICredsActivity con Activity Manager

Figura 33 — Problemi di controllo degli accessi - Parte 2 - Nome della variabile booleana

am start -a jakhar.aseem.diva.action.VIEW_CREDS2 --ez check_pin false1



Figura 34 — Problemi di controllo degli accessi - Parte 2 - Credenziali API

Premendo il pulsante Access Control Issues - Part 3, viene mostrata l'activity corrispondente 

(vedere Figura 35).

Figura 35 — Problemi di controllo degli accessi - Parte 3 - Activity

Dobbiamo accedere alle note private dall'esterno dell'applicazione senza conoscere il PIN, che 

può essere creato e modificato nell'app. Il codice sorgente di AccessControl3Activity , 

AccessControl3NotesActivity  e NotesProvider  è riportato rispettivamente nella Figura 36, nella 

Figura 37 e nella Figura 38.

5.3 Parte 3: ContentProvider esposto



Figura 36 — Problemi di controllo degli accessi - Parte 3 - AccessControl3Activity

Figura 37 — Problemi di controllo degli accessi - Parte 3 - AccessControl3NotesActivity



Figura 38 — Problemi di controllo degli accessi - Parte 3 - NotesProvider

Ancora una volta, la vulnerabilità è dovuta all'assenza di controlli di accesso. In questo caso il 

problema riguarda NotesProvider , che estende ContentProvider . Eseguendo il comando 

mostrato, infatti, possiamo leggere le note private dalla riga di comando (vedere Figura 39).

Figura 39 — Problemi di controllo degli accessi - Parte 3 - Note private

Premendo il pulsante Hardcoding Issues - Part 2, viene mostrata l'activity corrispondente 

(vedere Figura 40).

content query --uri content://jakhar.aseem.diva.provider.notesprovider/notes/1

6. Librerie Native

6.1 Hardcoding — Parte 2: chiave nel codice nativo



Figura 40 — Problemi di hardcoding - Parte 2 - Activity

Dobbiamo effettuare il reverse engineering dell'applicazione per individuare la chiave del 

fornitore. Dalla classe Hardcode2Activity  (vedere Figura 41) possiamo osservare che il metodo 

utilizzato per verificare la chiave è una funzione nativa e che la chiave è memorizzata nel 

codice sorgente nativo (vedere Figura 42).

Figura 41 — Problemi di hardcoding - Parte 2 - Hardcode2Activity



Figura 42 — Problemi di hardcoding - Parte 2 - DivaJni_access

Possiamo infatti verificare che il controllo viene superato correttamente (vedere Figura 43).

Figura 43 — Problemi di hardcoding - Parte 2 - Accesso consentito

Premendo il pulsante Input Validation Issues - Part 3, viene mostrata l'activity corrispondente 

(vedere Figura 44).

6.2 Problemi di validazione dell’input  — Parte 3: buffer overflow nel codice nativo



Figura 44 — Problemi di validazione dell'input - Parte 3 - Activity

L'obiettivo è provocare l'arresto anomalo dell'applicazione. Nel codice sorgente possiamo 

osservare che viene chiamata una funzione nativa per avviare la sequenza di lancio (vedere 

Figura 45). Analizzando il codice sorgente nativo, possiamo notare che sullo stack viene 

allocato un buffer di caratteri lungo 24 byte (vedere Figura 46). L'applicazione legge quindi 

l'input e lo copia nel buffer senza verificarne la lunghezza effettiva. È dunque presente una 

vulnerabilità di buffer overflow; per provocare l'arresto anomalo dell'applicazione è sufficiente 

inserire almeno 25 caratteri, ad esempio AAAAAAAAAAAAAAAAAAAAAAAAA .



Figura 45 — Problemi di validazione dell'input - Parte 3 - InputValidation3Activity

Figura 46 — Problemi di validazione dell'input - Parte 3 - DivaJni_initiateLaunchSequence


